
电脑安全

1、勿使⽤可上⽹电脑、笔记本、家庭电
脑等编辑、处理、保存涉密内容。

2、涉密信息不上⽹,包括电⼦邮件、微
信、QQ等⼀切⽹络⼯具。

3、电话、微信语⾳中勿谈论涉密内容。
4、勿使⽤移动硬盘、U盘等存储涉密⽂

档。

1、办公电脑设置屏保密码,预防离开时⽆
关⼈员进⼊。

2、定期整理电脑⽂档,分⽂件夹存放,不
堆在桌⾯。重要⽂档可加密码。

3、定期清理电脑垃圾⽂件、查杀病毒。
4、勿访问不良⽹站,勿好奇挖矿、⽹聊、

翻墙等软件，多含有病毒⽊马。
5、下载安装软件时注意各种勾选项,以免

被安装各类垃圾程序。
6、如遇流氓软件、⼴告弹窗⼲扰,可请⽹

络信息中⼼技术员帮助处理。

1、⽇常⼯作、业务系统⾮必要不采集个
⼈⾝份证号码。

2、上⽹公⽰⼯作数据或个⼈信息时,注意
脱敏处理。

3、勿将⼯作账号和学号随意交给他⼈使
⽤。定期更改密码。

4、按“谁主管谁负责”原则,及时询问、
掌握管理的信息系统数据安全情况。

1、重要会议前如有必要应将⼿机集中存放。
2、设置个⼈⼿机密码。
3、定期通过官⽅程序备份通信录、短信等重

要资料。
4、勿下载来源不明、内容不良APP。
5、⼿机上勿长期保存⾝份证、驾照、银⾏卡

等个⼈证件图⽚。
6、出现故障去正规店维修。⽼旧⼿机清空资

料前勿随意丢弃。

1、多⽹络平台账号尽量不使⽤相同的密码。
2、注意快递邮件地址及个⼈信息,可适当脱

敏处理。
3、不信中奖、查案等欺诈信息,不随意上传

⾝份证、银⾏卡、密码等信息。
4、不在微信群发送敏感信息,定期清理⽆⽤

群组。看清群聊与私聊防⽌错发。

1、处理阳光服务事项时依照程序操作、注

意答复措辞,勿只留⼀个电话号码。

2、接到来访电话时态度和蔼、应答得体。

3、勿在社交媒体上发表不当⾔论。

保密⼯作

数据安全 ⼿机安全

舆情预防隐私保护

个人信息安全注意事项
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